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1. OBJETIVO

Orientar a comunidade académica a como corrigir o erro de revogacdo de
certificado que ocorre ao acessar algumas pdginas do dominio “unb.br”, por exemplo,

www.bce.unb.br , www.sti.unb.br , www.bce.unb.br

Gl Nl

A -

Sua conexdo nBo ¢ privada

T

Figura 1 — Erro de certificado

2. APRESENTACAO

A RNP realizou a revogacdo de um certificado intermedidrio na cadeia de
certificacdo de SSL. Este certificado é utilizado para verificar e atestar a veracidade do
dominio acessado. Com esta revogacdo, os certificados j& baixados nos browsers dos
usudrios, correspondentes da entidade ICPEdu, entidade que emite os certificados, estdo

causando falha no acesso a pdaginas estdo no dominio unb.br.

3. PROCEDIMENTO

Os procedimentos foram readlizados em uma mdquina com as seguintes
configuracoes:
v Sistema operacional Windows 10 (64 bits);
v Google Chrome versdo: 103.0.5060.134 e
v" Moizilla Firefox Versdo: 103.0 (64-bits).
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Figura 2 — Versdes dos navegadores

Note: Nesta remocdo podem ocorrer variagcdes, devido a utilizacdo de outros
Sistemas Operacionais e navegadores de internet.

3.1. Removendo Certificado ICPEdu do navegador Google Chrome

1° Passo: abra o navegador e siga as orientagdes:

1. Clique no menum:

2. Cligue na opcdo “Configuracoes. ”
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Figura 3 — Configuracdes do navegador
2° Passo:
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1. Cligue em “Privacidade e seguranca’”;

2. Cligue em Seguranca.
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Figura 4 - Privacidade e Seguranca

3° Passo:

1. Clique em “Gerenciar Certificados”;

2. Clique na guia "Autoridades de Certificacdo Intermedidrias”.
I il
Figura 5 — Gerenciar certificados
4° Passo:
1. Clique na coluna “Data de validade” para facilitar a localizacdo e ordenar a data

2.

de validade dos certificados;
Selecione os certificados da entidade RNP ICPEdu, mesmo estando vdlido

(geralmente é apresentado duas versdes de certificados);

3. Clique no botdo " Remover”;
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4. Clique no botdo “fechar”. Em seguida feche e abra o navegador.
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Figura 6 — Certificados

3.2. Removendo Certificado ICPEdu do Mozilla Firefox

1° Passo:

1. Abra o navegador e clique no menu

2. Cligue na opcdo “Configuracoes”.
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Figura 7 — Configuracdes do Morzilla Firefox
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2° Passo:
1. Cligue na opc¢do “Privacidade e Seguranca’;

2. Clique no botdao “Ver certificados”
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Figura 8 - Privacidade e Seguranca
3° Passo:
Clique na opcdo “Autoridades”;
Cligue para selecionar o certificado da RNP ICPEdu;
Cligue no botdo “Excluir ou deixar de confiar em certificado CA;

Cligue no botdo “OK” para excluir o certificado;

ok bhd =

Reinicie o seu navegador.

Gerenciador de certificados
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Figura 9 — Gerenciador de certificados
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Excluir ou deixar de confiar em certificados de CA X

Vocé solicitou excluir estes certificados de CA. Certificados internos passardo a ser rejeitados em vez de
excluidos, o que produz o mesmo efeito. Tem certeza que quer excluir ou deixar de confiar?

RNP ICPEdu OV SSL CA 2019

Se vocé excluir ou deixar de confiar em um certificado de uma autoridade certifj CA), este

aplicativo rejeitara qualquer certificado emitido pela CA.

Figura 10 - Removendo certificado

4. CONSIDERAGCOES FINAIS

Neste procedimento podem ocorrer variacdes devido a utilizacdo de outros
Sistemas Operacionais e navegadores de internet. Em caso de duvidas contatar a Central
de Servigos da STl pelo telefone (61) 3107-0102 (opgao 1).
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